
TSFS06 Diagnos och övervakning
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Fr̊an förra föreläsningen

Presenterades principer för hur det kan g̊a till att skapa teststorheter

1 Prediktionsfel

2 Parameterskattningar

3 Likelihood

4 Residualer

Finns fler och ingen ortogonal klassificering.
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Fr̊an förra föreläsningen
Prediktionsfel

T (z) = min
θ∈Θ0

N∑
t=1

(y(t)− ŷ(t|z , θ))2

Parameterskattningar

T (z) = |θ̂ − θ0|, θ̂ = arg min
θ

N∑
t=1

(y(t)− ŷ(t|z , θ))2

Likelihood

T (z) = max
θ∈Θ0

f (z |θ), f (z |θ) är fördelningen för observationerna

Residualer

r = d−1(p)γ(p)NH(p)L(p)z

och andra metoder som kommer i senare föreläsningar
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Tröskling av teststorheter

För att kunna ta beslut om noll-hypotesen ska förkastas eller ej krävs att
en regel som säger när nollhypotesen ska förkastas.
Typiskt, larma om teststorheten överskrider en tröskel J, dvs.

T (z) > J ⇒ generera ett larm

För teststorheter baserade p̊a likelihood-funktionen L(z) blir det < istället
för >, dvs.

T (z) = L(z) < J ⇒ generera ett larm

Fundamental fr̊aga

Hur väljer man tröskeln J och vad bör man tänka p̊a?
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Beslut i brusig och osäker miljö

Antag ett test som ska övervaka ett fel.

Testet kan larma eller inte och systemet kan vara OK eller ¬OK , dvs fyra
kombinationer:

OK

no larm

not OK

larm

Falskalarm

Missad detektion

Idealt ska rödmarkerade kombinationer aldrig inträffa, men i brusiga miljöer
kan man som regel inte helt undvika falskalarm och missad detektion.
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10 % fel i massflödessensor – residualer
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Residuals, dataset: fyw_af
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10 % fel i massflödessensor – pdf
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Residual distributions (kde), dataset: fyw_af
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Beslut i brusig och osäker miljö

p(T|not OK) 
p(T|OK)

p(missad detektion) p(falskt alarm)

J

T

Ett alarm som sker när systemet är felfritt är ett falskalarm (FA).

p(FA) = p(T > J|OK )

Idealt är ska p(FA) = 0.

Händelsen att inte larma trots att det är fel kallas missad detektion (MD).

p(MD) = p(T < J|¬OK )

Idealt ska p(MD) = 0.

Tröskeln J styr kompromissen mellan falskalarm och missad detektion. Hur
ska den väljas?
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Typisk avvägning mellan P(FA) och P(D) – ROC-kurva

P(False Alarm)
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Vi kan lägga oss p̊a valfri plats utefter den här kurvan via val av tröskel.
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Beslut i brusig och osäker miljö - realistiska m̊al

p(T|not OK) 
p(T|OK)

p(missad detektion) p(falskt alarm)

J

T

Falskalarm är nästan helt oacceptabla eftersom de
undergräver förtroendet för diagnossystemet,
skapar onödiga utgifter för reparation av hela komponenter (det är
extra sv̊art att hitta fel p̊a hela komponenter),
försämrar prestanda genom att hela komponenter kopplas bort under
drift,
försämrar tillgängligheten genom att ta systemet ur drift.

Fel med signifikant storlek, dvs de utgör ett hot mot säkerhet,
maskinskydd, eller överskrider lagkrav måste upptäckas.
För små fel som endast ger gradvis försämring av prestanda kan det
vara bättre att prioritera f̊a falskalarm gentemot att f̊a bra detektion.

Ofta specificeras ett krav p̊a falskalarm: p(FA) < ε.
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Beslut i brusig och osäker miljö
Stort fel:

p(T|stort fel)p(T|OK)
J

T

Tydlig separation krävs för att uppfylla kraven. Om det inte är separerat s̊a
måste teststorheten förbättras, modellen utökas eller systemet byggas om.

Litet fel:

p(T|litet fel)
p(T|OK)

p(missad detektion)

J

T

För att maximera sannolikheten för detektion, väljs den minsta tröskeln s̊a
att p(T > J|OK ) < ε. I detta fall är det allts̊a fördelningen för det felfria
fallet som bestämmer tröskeln J. 13

Beslut i brusig och osäker miljö
Tydlig separation (för alla möjliga felstorlekar):

p(T|OK)
J

T

p(T|not OK)

T ≤ J ⇒ S = {NF}
T > J ⇒ S = {F}

NF F

T 0 1

Överlappande fördelningar (för n̊agon möjlig felstorlek):

p(T|litet fel)
p(T|OK)

p(missad detektion)

J

T

T ≤ J ⇒ S = {NF ,F}
T > J ⇒ S = {F}

NF F

T 0 X

Det senare fallet är typfallet i den här kursen. 14

Tröskelsättning baserat p̊a felfria data
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Antag nytt oberoende värde p̊a teststorheten var tiondels sekund och ett
krav p̊a max 1 falsklarm per år ger

P(FA) = P(|T | > J|OK ) ≈ 3 · 10−7

Med en normalfördelningsapproximation s̊a blir d̊a tröskeln J ≈ 5.1.

p(FA) är ett vanligt sätt att specificera prestanda
Känslig för ”svansens” fördelning och stationäritet
Krävs mycket data för att f̊a bra uppfattning om svansens fördelning
Många verkliga fall är ”svanstunga”
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Svansens fördelning
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Tre helt olika fördelningar

För l̊aga falskalarmssannolikheter s̊a blir tröskelsättningen närmast
identisk.
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Tröskelsättning

Ofta väldigt höga krav p̊a l̊ag falskalarmssannolikhet ∼ 10−9 ⇒
väldigt mycket data behövs för att kunna sätta tröskeln p̊alitligt i
dessa fall! Kräver ”endast” kunskap om yttersta svansen p̊a
fördelningen.

Behövs väldigt mycket data för att f̊a god uppfattning om svansen.

Vid väldigt l̊aga falsklarmssannolikheter kan man tex: parametrisera
upp svansens fördelning (exempelvis en exponentiell fördelning) och
sätt tröskeln via den modellen.

En tänkbar lösning p̊a problemet är att göra flera oberoende test.

P(T < J) = α⇒ P(T1 < J ∧ . . .TN < J) = αN
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Tröskelsättning i ett idealiserat fall

Adaptiva trösklar
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Tröskelsättning baserat p̊a modellerat brus

y(t) = bu(t) + v(t) v(t) ∼ N(0, σ2
v )

Nominellt värde p̊a b är b0.
U, Y , och V betecknar staplade kolumnvektorer av u, y , och v vid olika
tidpunkter. Då kan modellen skrivas som:

Y = Ub + V

En teststorhet baserad p̊a en parameterskattning:

T2(z) = (b̂ − b0)2 där b̂ =
1

UTU
UTY

Beakta skattningsfelet i det felfria fallet, dvs. b = b0:

b̂ − b0 =
1

UTU
UT (Ub0 + V )− b0 =

1

UTU
UTV
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exempel, forts.

y(t) = bu(t) + v(t) v(t) ∼ N(0, σ2
v )

Skattningsfelet i det felfria fallet är:

ε = b̂ − b0 =
1

UTU
UTV

Skattningsfelet ε är normalfördelat enligt:

E (ε) = E (
1

UTU
UTV ) =

1

UTU
UTE (V ) = 0

Cov(ε) = E (
1

UTU
UTV )2 =

1

(UTU)2
UTE (VV T )U =

1

UTU
σ2
v

ε ∼ N(0,
σ2
v

UTU
)
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exempel, forts.
Skattningsfelet

ε ∼ N(0,
σ2
v

UTU
)

har en varians som beror p̊a u!

⇒ för fix tröskel kommer falskalarmssannolikheten att bero p̊a hur
processen styrs. (Dåligt!)

Multiplicera skattningen med
√
UTU/σv :

√
UTU

σv
(b̂ − b0) ∼ N(0, 1)

s̊a f̊as

T ′2(z) =
UTU

σ2
v

(b̂ − b0)2 b̂ =
1

UTU
UTY

där T ′2(z) ∼ χ2(1)
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χ2-fördelningen

0 5 10 15

x

0

0.05

0.1

0.15

0.2

0.25

0.3

0.35

0.4

0.45

0.5

p(
x)

2 (1)
2 (2)
2 (5)
2 (10)

L̊at xi ∼ N (0, 1) där
x1, . . . , xN är oberoende
sampel. Då är

N∑
i=1

x2
i ∼ χ2(N)

χ2 med N frihetsgrader

För modell
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Känslighet för “okontrollerbara effekter” och robusthet

Man vill ha samma falskalarmssannolikhet i sitt beslut hela tiden,
oberoende av förändringar i insignalen u och tillst̊and x , störningar d ,
modellfel.

Kräver att fördelningen för T (z) ej förändras!

Men teststorheterna kan vara känsliga för dessa okontrollerbara effekter p̊a
grund av:

modellfel

d̊alig excitation

mätbrus och modellbrus

approximativ avkoppling

Robusthet: teststorhetens förmåga att uppfylla prestandamål även d̊a
modellfel etc. p̊averkar processen

Något som kallas normalisering används för att säkerställa att fördelningen
för T (z) ej ändras.
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Arbetsg̊ang - Tröskelsättning

Vanlig arbetsg̊ang vid val av tröskel är att uppfylla en viss
falskalarmssannolikhet α.

1 Skapa en teststorhet

2 Normalisera s̊a att du (förhoppningsvis) har en teststorhet Tk(z) med
n̊agorlunda konstant variation (fördelning) för olika arbetspunkter
under H0.

3 Givet fördelningen p̊a Tk(z) välj en tröskel Jk s̊a att

P(Tk(z) > Jk |H0
k ) ≤ ε

(eller p̊a annat sätt beroende p̊a hur kraven är specificerade)

Nu ska vi studera normaliseringen.

24



10 % fel i massflödessensor – residualer
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10 % fel i massflödessensor – pdf
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Principer för konstruktion av teststorheter

Design av teststorheter baserat p̊a:

prediktionsfel

likelihood-funktionen

parameterskattningar

residualer
konsistensrelationer, observatörer

Metodik för att normalisera i dessa 4 fall?
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Normalisering med prediktionsfel
Minns

T (z) = min
θ∈Θ0

V (θ, z) > c1 (reject H0)

Vi behöver ett mått p̊a modellosäkerheten

W (z) = min
θ∈Θ

V (θ, z) = min
θ∈Θ

N∑
t=1

(y(t)− ŷ(t|θ))2

Minimeringen är över alla möjliga θ.

Jadp = min
θ∈Θ

V (θ, z) c1

eller ekvivalent:

T ′(z) =
minθ∈Θ0 V (θ, z)

minθ∈Θ V (θ, z)
> c1 (reject H0)
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Normalisering med likelihood-funktionen

Jadp = max
θ∈Θ

L(θ|z) c1

H0 förkastas om

T (z) = max
θ∈Θ0

L(θ|z) < max
θ∈Θ

L(θ|z) c1

Med normalisering: H0 förkastas om

T ′(z) =
maxθ∈Θ0 L(θ|z)

maxθ∈Θ L(θ|z)
< c1

T ′(z) kallas likelihood ratio-test
Andra ord som används är maximum likelihood ratio eller generalized
likelihood ratio

30

Neyman-Pearson lemma, likelihood kvot

Antag hypoteserna

H0 : θ = θ0

H1 : θ = θ1

där pdf för observationerna är den kända fördelningsfunktionen f (z |θi ) i
de tv̊a fallen.

En lite ”slarvig” formulering av Neyman-Pearson lemma är d̊a:
Den bästa tänkbara teststorheten för dessa hypoteser är

T (z) =
f (z |θ1)

f (z |θ0)

Finns generaliserade resultat för nollhypoteser som inte är singeltons.

Mer om detta senare i kursen.
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Normalisering med parameterskattning
Teststorheten kan skapas enligt

T = (θ̂N − θ0)2, θ̂N = arg min
θ

1

N

N∑
t=1

(y(t)− ŷ(t|θ))2

Fördelningen p̊a skattningen varierar med grad ev excitation etc. och för
att kunna normalisera s̊a måste vi p̊a n̊agot sätt räkna ut den.

I det tidigare enkla exemplet s̊a kunde vi räkna ut att

b̂N − b0 ∼ N (0,
σ2
v

UTU
)

där UTU är graden av excitation. Därmed kunde vi normalisera och sätta
tröskel. Generellt är det sv̊art att exakt räkna ut skattningens fördelning.
Tv̊a möjligheter:

1 asymptotiska resultat

2 simulering, Monte-Carlo
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Asymptotisk fördelning hos skattning

Att exakt räkna ut vilken fördelning θ̂N enligt nedan f̊ar är sv̊art, och i mer
komplicerade fall ogörligt.

T = (θ̂N − θ0)2, θ̂N = arg min
θ

1

N

N∑
t=1

(y(t)− ŷ(t|θ))2

En möjlighet är att se till att N är tillräckligt stort, d̊a kan man använda
asymptotiska resultat

√
N(θ̂N − θ0) ∼ AsN (0,P)

där kovariansen P kan skattas utifr̊an de data som användes vid
skattningen.

Jag tar inte med uttrycken här, men formerna hittas i ”Modellbygge och
simulering”, eller i mer detalj i ”System Identification - Theory for the
user” av Lennart Ljung.
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Adaptiva trösklar för residualer

Uppmätta data fr̊an en ventil i luftsystemet i Gripen:

Time [s]

R
3

Solid: residual;   Dashed: thresholds

30 35 40 45 50 55
−3

−2
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0
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2

3

Man vet att modellen är bättre/mer noggrann d̊a man rör sakta p̊a
ventilen och sämre vid hastiga förändringar av vinkelläget. Utnyttja det!
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Adaptiv tröskel - normalisering av residualer

Exempel: linjärt system

y =
(
G (s) + ∆G (s)

)
u

där ∆G (s) är modellfel

r =Hy (p)y + Hu(p)u = Hy (p)∆G (p)u 6= 0

δ > ‖∆G (s)‖ är en känd övre gräns p̊a storleken hos modellfelet ∆G (s).
Ett sätt att välja en adaptiv tröskel:

Jadp(t) = δ‖Hy (p)u‖+ J0

eller mer allmänt
Jadp(t) = c1W (z) + c2

där W (z) är ett mått p̊a modellosäkerheten.
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Adaptiv tröskel, exempel

Man kan även ha dynamiska adaptiva trösklar:

y = G 0(s)u =
1

s + a + ∆a
u |∆a| < δ � a

∆G (s) = G 0(s)− G (s) ≈ − ∆a

(s + a)2

r = y − G (s)u = ∆G (s)u

En adaptiv tröskel kan med denna information sättas till tex.:

J(z) = c1

∣∣∣∣ δ

(p + a)2
u

∣∣∣∣+ c2
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Adaptiva trösklar = normalisering

Ekvivalent med normalisering av teststorheten:

T (z) ≥ Jadp = c1W (z) + c2 (reject H0)

som är ekvivalent med

T ′(z) =
T (z)

c1W (z) + c2
≥ 1 (reject H0)
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Exempel: tryckövervakning i g-kraftbyxor i Gripen

 
 
18 

 
Figure 1. A comprehensive view of the OBOG & Anti-g system. 

 

2.3 The PSU 
The PSU is an entirely pneumatic and mechanical unit. It controls the anti-g 
pressure, as well as the pilot’s breathing gas which is provided by the OBOG 
unit. The air is fed through the PSU and sent to the trousers. The trousers will 
always be filled with a basic amount of air, called the safety pressure. The 
safety pressure is needed to make sure full protection is available at a sudden 
increase of g-load. 
 
The PSU contains an anti-g valve that pneumatically and mechanically controls 
the air supply of air pressure to the anti-g trousers. The pressure given from the 
PSU is directly related to the level of g-load [10]. 
 
A schematic view of the PSU can be seen in Figure 2. 
 

Trycksatta byxor för anti-g, exjobb: ”Pressure Monitoring and Fault
Detection of an Anti-g Protection System”, Kim Andersson (2010).
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Exempel: tryckövervakning i g-kraftbyxor i Gripen

 
 

27 

3 Adapting the thresholds 
 
This chapter describes the thresholds which will be used by the detection system 
and how they are determined. This includes a system approximation in order to 
estimate the dynamics of the PSU unit, from which the thresholds will be 
emanated.      
 

3.1 Introduction 
The PSU combined with the anti-g trousers has a certain dynamic behavior, i.e., 
it takes time to inflate and deflate the anti-g trousers when there is a change in 
g-load. This dynamic will be referred to as the PSU dynamic, but describes the 
combined dynamics of the PSU and anti-g trousers.  
 
The static thresholds are calculated as a direct function of g-load and hence the 
PSU dynamics are not taken into consideration. When there are rapid changes in 
g-load, the pressure might end up outside one of the thresholds for a while 
which results in false alarms, see Figure 8. Hence, before a diagnosis statement 
is made, the thresholds should be adapted to follow the dynamics of the PSU. 
This only needs to be done for the static thresholds between the saturated zones 
described in chapter 2.6. The adapted and static thresholds will be the same in 
the saturated zones. 
 
All data used in the figures in this chapter are from faultless PSU:s. 
 

 
Figure 8. The anti-g pressure (solid line) ends up outside the allowed area between 
the static thresholds (dashed lines). 39
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Utvärdering av teststorheter

Falsklarm = förkasta H0 när H0 är sann (TYP I)

Missad detektion = förkasta inte H0 när H1 är sann (TYP II)

Signifikansniv̊a = sannolikhet att förkasta H0 när H0 är sann.

Både falsklarm och missad detektion beskrivs av:

Styrkefunktion (power function)

β(θ) = P(T (z) ≥ J | θ)

41

Typiskt utseende p̊a styrkefunktioner
Exempel p̊a tv̊a styrkefunktioner där θ0 = 1:

0.5 0.6 0.7 0.8 0.9 1 1.1 1.2 1.3 1.4 1.5
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1

theta
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ta

β(θ) = P(T (z) ≥ J | θ)

Styrkefunktionen är ett bra instrument för att avgöra testprestanda

Signifikansen är lika för b̊ada testen ⇒ testet som motsvarar den
heldragna linjen är bättre.
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Analytisk beräkning av styrkefunktionen
Om fördelningen för en teststorhet T givet felstorlek f är känd beräknas
styrkefunktionen:

β(f ) = P(|T | ≥ J|f ) = P(T ≤ −J|f ) + P(T ≥ J|f ) =

= integrera gulmarkerade omr̊aden

β(0) :

J-J

p(T|f=0)

T
0

β(f0) :

J-J

p(T|f=f0)

T
f0

Notera att man kan alltid välja tröskeln J s̊a att man f̊ar en viss
signifikansniv̊a p̊a testet.
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Analytisk härledning av styrkefunktionen:
Parameterskattning
Modell:

y(t) = bu(t) + v(t) v(t) ∼ N(0, σ2
v ), vitt

Teststorhet baserad p̊a parameterskattning:

T ′
2(z) =

UTU

σ2
v

(b̂ − b0)2, b̂ =
1

UTU
UTY ,

√
UTU

σv
(b̂ − b0)︸ ︷︷ ︸

=:ε

∼ N(b − b0, 1)

Notera att fördelningen även för fall d̊a b 6= b0 behövs, till skillnad fr̊an vid
tröskelsättning.

Givet en tröskel J2:

β(b) = P(T ′2(z) = ε2 ≥ J2 | b)

vilket är ekvivalent med

β(b) = P
(
ε ≤ −

√
J2|b

)
+ P

(
ε ≥

√
J2

∣∣b)
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Analytisk härledning av styrkefunktionen: Prediktionsfel

y(t) = bu(t) + v(t) v(t) ∼ N(0, σ2
v ), vitt

Teststorhet baserad p̊a prediktionsfel:

T1(z) =
N∑
t=1

(y(t)− ŷ(t))2 =
N∑
t=1

(y(t)− b0u(t))2

Felfritt fall:

y(t)− b0u(t)

σv
=

b0u(t) + v(t)− b0u(t)

σv
=

v(t)

σv
∼ N(0, 1)

vilket implicerar, tillsammans med oberoende, att

T1(z)

σ2
v

∼ χ2(N)

Allts̊a: Fördelning känd och vi kan analytiskt beräkna styrkefunktionen i
felfritt fall, β(b0).
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Analytisk härledning av styrkefunktionen: Prediktionsfel
forts.

Härledning av signifikansniv̊an:
Givet en tröskel J1:

β(b0) = P(T1(z) ≥ J1 | b = b0)

vilket är ekvivalent med

P(
T1(z)

σ2
v

≥ J1

σ2
v

| b = b0)

Men β(b) för b 6= b0 är det mer besvärligt.

Återkommer till hur man gör d̊a.
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Jämföra tv̊a teststorheter med hjälp av styrkefunktionen

T1(z) =
N∑
1

(y − ŷ)2 =
N∑
1

(y − b0u)2

T ′2(z) =
UTU

σ2
v

(b̂ − b0)2

b̂ =
1

UTU
UTY

β1(b) (streckad) och
β2(b) (heldragen) 0.5 0.6 0.7 0.8 0.9 1 1.1 1.2 1.3 1.4 1.5

0

0.2

0.4

0.6

0.8

1

theta

b
e

ta

I figuren är b0 = 1.

Teststorheten baserad p̊a parameterskattningen är bäst av de tv̊a.

I det här fallet g̊ar det att visa att det inte finns n̊agon teststorhet som är
bättre än T ′2(z). (Neyman-Pearson Lemma)
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När det inte g̊ar att härleda analytiskt

Grundproblemet är att under H0 hitta fördelningen för en teststorhet

Tk(z)

där Tk(z) är en olinjär funktion. I detta sammanhang kanske en
minimering av en kvadratisk funktion.
Analytisk lösning oftast ej möjlig. Tv̊a vägar som finns att tillg̊a är:

1 Slumpa fram data z och se vad Tk(z) f̊ar för fördelning

2 Om möjligt, mät upp (mycket) data

Titta p̊a histogrammet för Tk(z). Problem med sammansatta
nollhypoteser.
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Brus genom olinjäritet

Y = sin(X 2) + 1 där X ∼ N(0, 1)

Generera 105 oberoende observationer X , beräkna Y och plotta histogram:

0 0.2 0.4 0.6 0.8 1 1.2 1.4 1.6 1.8 2
0

1

2

3

4

5

6
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Styrkefunktion via simuleringar eller uppmätta data

Monte-Carlo simulering

1 Antag en fördelning för brus i data z .

2 Fixera parametern θ för vilken vi ska beräkna β(θ).

3 I en dator, generera en stor mängd dataserier zi , i = 1, . . .N

4 För varje dataserie zi , beräkna ti = T (zi ).

5 Samla ihop alla N värdena ti i ett histogram = skattning av f (t|θ).

6 Genom att använda en fix tröskel Jk , skatta β(θ).

7 Gå tillbaka till steg 2 och fixera ett nytt θ.

Stora mängder uppmätta data istället för simulering.
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Simulera fel p̊a uppmätta felfria data

Ett sätt att uppskatta styrkefunktionerna är att mäta upp mycket data.
Ofta är det omöjligt (inte alltid) att mäta upp data där man har fel p̊a
processen. Ett sätt, som inte alltid är applicerbart är att mäta upp felfria
data och addera felen i efterhand.
Exempel: ett förstärkningsfel i sensor-signalen (g = 1 är fel-fritt)

ysimul(t) = g yuppmätt(t)

Inte exakt rätt om man har återkopplingar i systemet.
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Typisk avvägning mellan P(FA) och P(D) – ROC-kurva

P(False Alarm)
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

P
(D

et
ec

t)
0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

High threshold

Low threshold

Balanced threshold

Vi kan lägga oss p̊a valfri plats utefter den här kurvan via val av tröskel.
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ROC-kurvor (Reciever Operating Characteristics)
Sannolikheten för detektion P(D) plottas som funktion av sannolikheten
för falskalarm P(FA) för olika tröskelval men för en given felstorlek.
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Test 2 tydligt bättre än test 1 53

Sammanfattning

Tröskelsättning

svansen p̊a den fördelningen för felfria fallet
om fördelningen beror p̊a observationerna, använd normalisering eller
adaptiva trösklar

Utvärdering av test mha styrkefunktionen

kopplar till sannolikheten för falskalarm och missad detektion
för att skatta styrkefunktionen krävs fördelning även för felfall. Om
dessa inte g̊ar att analytiskt beräkna behövs stora mängder data eller
Monte-Carlo simuleringar.

Nästa föreläsning handlar om olinjär residualgenerering.
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TSFS06 Diagnos och övervakning
Föreläsning 6 - Tröskling och analys av teststorheter
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